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1 APRESENTACAO

Nos ultimos anos, a administracdo publica federal (APF) vem desenvolvendo
uma série de medidas, no bojo das politicas publicas e governamentais
voltadas ao maior controle, transparéncia e agilidade nas repostas as
demandas dos cidadaos, para ampliar o uso de sistemas informatizados que
apoiam atividades, rotinas e processos de trabalho dos 6rgdos e entidades.
Muitos desses sistemas produzem e mantém documentos arquivisticos, que
se caracterizam por terem origem no curso de uma atividade, como
instrumento ou resultado desta, e serem retidos para agdo ou referéncia.’
Assim, em consequéncia das medidas e politicas mencionadas, cada vez
mais se tende a produzir, manter e dar acesso a documentos arquivisticos
em ambientes digitais. Sua preservacao é, portanto, um desafio que se
apresenta e que precisa ser enfrentado o quanto antes.

Os documentos arquivisticos digitais devem ser gerenciados desde a
producdo até a destinacdo final por um sistema informatizado de gestao
arquivistica de documentos (Sigad), de maneira a garantir o controle do
ciclo de vida;? a manutencdo da autenticidade e da relagdo orgénica,
caracteristicas fundamentais dos documentos arquivisticos, e sua
preservacao em idade corrente. Além disso, esses documentos devem ser
mantidos em repositérios arquivisticos digitais confidveis (RDC-Arq) na
idade permanente, a fim de assegurar sua preservagao e acesso pelo tempo
necessario. O RDC-Arq pode também ser empregado para armazenar os
documentos arquivisticos digitais na idade intermediaria, integrado a um
Sigad, para auxiliar na preservagao de longo prazo desses documentos.

No decorrer do ciclo de vida, os procedimentos e estratégias adotados com
vistas a preservacao dos documentos arquivisticos digitais devem ser
regidos pela politica de preservacao de documentos arquivisticos digitais e
estar em consonancia com os principios por ela estabelecidos, com a politica
arquivistica institucional e com o programa de gestdo de documentos.

Fica evidente a necessidade de que os drgaos e entidades da administracao
publica federal disponham de politicas especificas de preservacao de
documentos arquivisticos digitais, uma vez que se compreendem:

e a importancia dos documentos arquivisticos para apoiar as atividades,
rotinas, processos e prestacao de contas dos 6rgdos e entidades, assim
como direitos dos cidadaos;

e o0s desafios impostos pela obsolescéncia tecnoldgica, que provocam a
descontinuidade de formatos, suportes e padroes;

! CONSELHO NACIONAL DE ARQUIVOS (Brasil). Glossario. Rio de Janeiro, 2016. Disponivel em:
<http://conarg.arquivonacional.gov.br/images/ctde/Glossario/2016-CTDE-Glossario V7 public.pdf>.
Acesso em: 2 jan. 2019.

2 Ciclo de vida sdo as fases pelas quais os documentos passam, a saber: primeira fase — produgdo;
segunda fase - manutengdo e uso; terceira fase - destinagao.

Arquivo Nacional 3


http://conarq.arquivonacional.gov.br/images/ctde/Glossario/2016-CTDE-Glossario_V7_public.pdf

Recomendagdes para elaboracdo de politica de preservacao digital.

e a adogao de sistemas inadequados para produgao, uso e preservagao de
documentos arquivisticos digitais.

Diante disso, o Arquivo Nacional apresenta esta recomendagao para
elaboracdo de politicas de preservacao de documentos arquivisticos digitais.

2 OBJETIVO DO DOCUMENTO

Auxiliar os 6érgaos e entidades da administracdo publica federal na
elaboracdo de suas politicas de preservacao de documentos arquivisticos
digitais.

Destaca-se que a politica de preservacao digital é aqui entendida como um
instrumento institucional por meio do qual os 6rgdos e entidades definem
sua visdo sobre a preservacao desses documentos, abrangendo principios
gerais, diretrizes e responsabilidades, que orientem a elaboracao de
programas, projetos, planos e procedimentos, com vistas a preservacao e
acesso a documentos arquivisticos digitais auténticos.

O documento de politica deve ser aprovado pela autoridade de mais alto
nivel hierarquico na instituicdo, de maneira a lhe atribuir maior legitimidade,
e deve possuir as seguintes caracteristicas:

e ser imprescritivel;

e possuir ciclos de revisdao/atualizacdo periddicos ou motivados por
demandas particulares;

e ser tecnologicamente neutro, ou seja, os principios estabelecidos ndo
podem estar vinculados a adocdo de tecnologias especificas.

Além de principios arquivisticos importantes, esta recomendagdo apresenta
um roteiro e uma estrutura que podem ser utilizados como referéncia na
concepgao dessas politicas.

3 ESCOPO

Orgdos e entidades do Poder Executivo federal que produzem documentos
arquivisticos digitais no exercicio de suas atividades e competéncias.

4 REFERENCIAL TEORICO

A proposta desta recomendacdo, assim como os principios nela elencados,
fundamentam-se, principalmente, no referencial tedrico do projeto
InterPARES.® Nesse sentido, cabe esclarecer o entendimento de alguns

3 InterPARES (International Research on Permanent Authentic Records in Electronic Systems) é um
projeto de pesquisa internacional que envolve diversas instituicdes, inclusive o Arquivo Nacional, e tem
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conceitos importantes relacionados a preservacdo de documentos
arquivisticos digitais, bem como a custédia dos documentos pelo produtor e
preservador.

De acordo com a teoria arquivistica, a confiabilidade em um documento
arquivistico esta relacionada e é dependente da sua acuricia, fidedignidade®
e autenticidade. Por sua vez, acurdcia’ refere-se ao grau de correcdo,
precisdo e verdade do conteldo do documento. J& a fidedignidade® é
relativa a capacidade de um documento ser uma boa representacao dos
fatos que registra. Ela pode ser verificada a partir das seguintes
caracteristicas: completude (apresentar todos os elementos da forma
documental), consisténcia (producdo de acordo com as regras formais) e
imparcialidade no momento da produgdo. Por fim, a autenticidade’ esta
relacionada a aceitacdo de que o documento é o registro do fato, de que
sua origem ou autoria é genuina e de que foi mantido sem alteracdo ou
corrupcdo desde a producdo. A autenticidade envolve a andlise da
identidade e da integridade de um documento.®

O esquema a seguir apresenta uma ontologia que explicita o
relacionamento desses conceitos de acordo com a visao do projeto
InterPARES.’

como objetivo desenvolver conhecimento para a preservacdo de documentos arquivisticos digitais
auténticos, bem como fornecer a base para a promogdo de politicas, estratégias e planos de agdo
capazes de garantir a longevidade desses documentos, e a habilidade dos usuarios para que se possa
confiar em sua autenticidade.

4 Adotaremos, neste documento, como tradugdo de reliability, o termo fidedignidade, por considera-lo
mais preciso e capaz de evitar possiveis equivocos, tendo em vista que tanto reliability quanto
trustworthiness podem ser traduzidos por confiabilidade.

5 No glossério do projeto InterPARES, acurdcia é definida como “o grau ao qual dados, informacdes,
documentos e documentos arquivisticos sdo precisos, corretos, verdadeiros, livres de erros ou distorgoes,
ou pertinentes ao assunto”.

5 No glosséario do projeto InterPARES, fidedignidade é definida como “a credibilidade de um documento
arquivistico enquanto uma afirmagdo do fato. Existe quando um documento arquivistico pode sustentar
o fato ao qual se refere, e é estabelecida pelo exame da completeza de sua forma e do grau de controle
exercido no processo de sua produgao”.

7 No glossério do projeto InterPARES, autenticidade é definida como “as condicdes que servem como
parametro para o preservador avaliar a autenticidade dos documentos digitais do produtor durante o
processo de avaliagao”.

8 LEMIEUX, Victoria. Evaluating the Use of Blockchain in Land Transactions: An Archival Science
Perspective. European Property Law Journal, volume 6, issue 3, p. 392-440, 2017. DOI:
https://doi.org/10.1515/eplj-2017-0019.

° Ver o documento “Part Eight - Terminological Instruments: Terminology Cross-domain Task Force
Report” em

<http://www.interpares.org/ip2/display file.cfm?doc=ip2 book part 8 terminology task force.pdf>.
Acesso em: 2 jan. 2019.

Arquivo Nacional 5


https://doi.org/10.1515/eplj-2017-0019
http://www.interpares.org/ip2/display_file.cfm?doc=ip2_book_part_8_terminology_task_force.pdf

Recomendagdes para elaboracdo de politica de preservacao digital.

Confiabilidade
(Trustworthiness)

Conferida ao documento arquivistico devido ao grau de

Fidedignidade Autenticidade Acuréacia
(Reliabilitv)
I
Estabelecida pelo exame do documento arquivistico com O grau em que o documento arquivistico é
1 1
I I | | | I
Completude Procedimentos de Preciso Correto Verdadeiro | | Pertinente
produgdo

Tem dois componentes
1

Integridade Identidade

Fonte: Projeto InterPARES, Appendix 22)

Segundo o projeto InterPARES, a fidedignidade e a autenticidade dos
documentos arquivisticos estdo diretamente ligadas aos procedimentos
utilizados na producgdo, uso, manutengao e preservagao desses documentos,
bem como a cadeia de custddia ininterrupta, sejam eles digitais ou ndao. No
caso dos documentos digitais, hd também que se considerar a cadeia de
preservagao ininterrupta. Assim, os procedimentos de produgao, uso,
manutengdo e preservacao devem ser realizados de maneira integrada,
relacionada e continuada, de acordo com normas institucionalmente
estabelecidas e documentadas.

No contexto dos documentos arquivisticos digitais, a questdo da custédia é
central e indispensavel a manutencdao da autenticidade e, por conseguinte,
da confiabilidade nos documentos. Nesse sentido, é fundamental o
entendimento sobre cadeia de custddia e cadeia de preservacao para a
criacdao de um ambiente arquivistico confidvel.

O projeto InterPARES aponta que um dos momentos de maior
vulnerabilidade dos documentos arquivisticos digitais, no que se refere a
corrupcdes e/ou alteracbes intencionais, € o da transmissdao dos
documentos arquivisticos digitais de um sistema para outro, como, por
exemplo, na transferéncia de documentos de um sistema de negdcio para
um sistema de gestdo arquivistica, ou de um sistema de gestdo arquivistica
para um sistema de preservacdo. Essa transmissdo pode ocorrer no ambito
da mesma custddia ou na sucessdo dessa responsabilidade. Uma vez que os
documentos saem de um ambiente presumidamente seguro e confiavel,
com procedimentos definidos, controles de acesso, trilhas de auditoria e
outras medidas de seguranca, para outro ambiente, que pode possuir a
mesma complexidade e confiabilidade do ambiente anterior, ha um
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rompimento dos controles, visto que durante a transmissao o documento
ndo fica sob o dominio de nenhum dos sistemas.

Nesse momento, se uma série de medidas de seguranca e controle ndo for
tomada, podera ocorrer corrupcdo ou alteracdo dos documentos,
comprometendo sua confiabilidade.

E fundamental garantir que nao ocorra a quebra da cadeia de preservagao
dos documentos digitais. A cadeia de preservacao e a cadeia de custodia
ininterruptas, aliadas, sao essenciais para apoiar a autenticidade dos
documentos digitais.

Entende-se por cadeia de custédia a sucessdo de entidades coletivas ou
pessoas que tiveram posse, custddia e controle sobre os documentos desde
sua producdo.® Considera-se que uma cadeia de custddia ininterrupta é um
elemento importante para apoiar a presungao de autenticidade dos
documentos. Assim, € importante garantir e documentar a sucessao de
responsabilidade entre as entidades ou pessoas com relagdo aos
documentos.

Um dos principais fatores que atribuem maior ou menor presuncao de
autenticidade aos documentos arquivisticos é o fato de estarem sob a
responsabilidade de seu legitimo custodiador (produtor ou preservador) em
um ambiente arquivistico confiavel, que deve explicitar seu compromisso e
rigor no que se refere aos procedimentos de gestao e preservagao, de
maneira a assegurar confiabilidade (autenticidade, acuracia e fidedignidade)
ao documento arquivistico durante todo o seu ciclo de vida.

A cadeia de preservacao deve ser entendida como o conjunto de
procedimentos e controles empregados no desenvolvimento das atividades
de producao, manutencao, destinagdao e preservacao dos documentos
arquivisticos digitais, bem como seu registro. Tais procedimentos e
controles devem ser percebidos como uma cadeia de operacoes
interdependentes que, caso nao seja respeitada e registrada (trilhas de
auditoria, metadados e demais registros de controles), pode colocar em
xeque a confiabilidade dos documentos arquivisticos digitais. Em outras
palavras, como mencionado nas diretrizes do preservador elaboradas pelo
projeto InterPARES:!!

Do ponto de vista da preservagcdao no longo prazo, todas as
atividades para gerenciar os documentos, no curso de sua
existéncia, estdo ligadas, como em uma cadeia, e sdo
interdependentes. Se um elo se rompe, a cadeia ndao pode executar
sua fungdo. Se certas atividades e agGes nao sdo realizadas com os

10 CONSELHO NACIONAL DE ARQUIVOS (Brasil). Diretrizes para a presuncdo de autenticidade de
documentos arquivisticos digitais. Rio de Janeiro, 2012. Disponivel em:
<http://conarg.arquivonacional.gov.br/images/publicacoes textos/conarg presuncao autenticidade co
mpleta.pdf>. Acesso em: 2 jan. 2019.

1 Ver: <http://www.interpares.org/ip2/display file.cfm?doc=ip2 preserver guidelines booklet--
portuguese.pdf>. Acesso em: 2 jan. 2019.
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documentos, sua integridade (ou seja, suas fidedignidade e
autenticidade) e sua preservacao estdao em risco.

No ambito do produtor, essa cadeia de procedimentos inicia-se no
planejamento e definicdo de regras para producdo dos documentos
arquivisticos e deve acompanha-los até o prazo previsto para sua
destinagdo, seja eliminacdo ou guarda permanente.

O esquema a seguir ilustra a cadeia de custdédia e a cadeia de preservacao
ao longo do ciclo de vida dos documentos arquivisticos digitais:

Instituicdo A Instituicdo B
(custodiadorprodutor) (Custodladorpreservador)
. . @ Recolhimento
Sistemal Sistema 2 I — e . e e =
Producio, uso e manutencio Preservacio
|
: 1 - Cadeiade Preservacéo
Cadeiade preservacio +
Cadeiade Custddia

A atencdo para os procedimentos, controles e registros concernentes a
cadeia de custddia e a cadeia de preservacgao propicia a constituicdo de um
ambiente arquivistico confidvel e, por conseguinte, confere maior grau de
presuncao de autenticidade aos documentos arquivisticos digitais. A
responsabilidade quanto a continuidade das cadeias de forma ininterrupta é
obrigagao tanto do produtor como do preservador.

5 PRINCIPIOS!?

A atencdo e a clareza quanto aos principios aqui estabelecidos sao fatores
determinantes para a confiabilidade na preservacao de documentos
arquivisticos digitais no ambito da instituicdo.

Aqueles que possuem a responsabilidade pela custédia!® de um acervo
devem ser capazes de demonstrar ser custodiadores confidveis. Ressalta-se
gue essa confiabilidade nao deve estar baseada na adocao de determinadas

12 Os principios aqui elencados tiveram como base o documento do projeto InterPARES 2: “A Framework
of Principles for the Development of Policies, Strategies and Standards for the Long-term Preservation of
Digital Records”.

13 Custddia é entendida, neste documento, como responsabilidade legal pela preservacdo e guarda dos
documentos arquivisticos, ndo implicando direito de posse ou propriedade.
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tecnologias e, sim, em um contexto mais abrangente, que engloba a
definicdo e a clareza das regras de negdcio, 0S processos e o0s
procedimentos em uso, bem como o respeito a certos principios na
producdo, manutencao e preservacdo dos documentos arquivisticos digitais.

Um alicerce fundamental da politica de preservacdo desses documentos é a
manutencdo das caracteristicas do documento arquivistico. A ndao garantia
desses elementos pode comprometer o acesso de longo prazo dos
documentos, assim como sua confiabilidade e, consequentemente, seu uso
como prova e evidéncia.

Assim, logo de inicio, o documento de politica de preservacao digital deve
declarar os principios que norteardao quaisquer acdes ou estratégias
adotadas. A preservacao digital se inicia ja na producdao do documento;
dessa maneira, os principios estabelecidos irdo orientar ndo s6 acdes de
preservacao, como também de producdao e manutencao dos documentos.

Desse modo, apresentamos, a seguir, 0s pontos considerados fundamentais
e que devem ser observados na elaboracdao de politicas de preservacao de
documentos arquivisticos digitais.

5.1 O objeto digital deve ter conteido estavel e forma documental
fixa para ser considerado um documento arquivistico

Duas caracteristicas primordiais dos documentos arquivisticos digitais sdo a
forma fixa e o conteldo estavel. A primeira, como o préprio nome diz, esta
relacionada a forma documental com a qual o documento é manifestado, ou
seja, como é apresentado pela interface de acesso. Essa forma documental
deve ser sempre igual aquela que foi manifestada pela primeira vez, salvo
algumas poucas possibilidades de variacao inerentes ao documento digital
(variabilidade limitada),** que devem ser regidas por regras documentadas.
Conteldo estavel se refere a consténcia do conteldo do documento, que
deve permanecer integro e inalterado por todo o seu ciclo de vida.

Nenhuma dessas duas caracteristicas estd ligada diretamente a
imutabilidade da cadeia de bits. Ressalta-se que o0s procedimentos
necessarios a preservacgao digital podem alterar os bits em decorréncia de
eventos como a conversdo de formatos, mas isso, de modo geral, ndo é um
problema. No entanto, em alguns casos, a conversao de formatos pode
causar uma pequena alteracao na forma e/ou no contelddo. Quando isso nao
pode ser evitado, toda e qualquer alteracdao deve ser exaustivamente
documentada.

1 Variabilidade limitada diz respeito as mudancgas na forma e/ou conteido de um documento arquivistico
digital, que sdo limitadas e controladas por meio de regras fixas, de maneira que a mesma consulta,
pedido ou interagdo sempre gerem o mesmo resultado (DURANTI, Luciana; PRESTON, Randy (ed.).
International Research on Permanent Authentic Records in Electronic Systems (InterPARES) 2:
Experiential, Interactive and Dynamic Records, 2008. Disponivel em:
<http://www.interpares.org/ip2/display file.cfm?doc=ip2 book complete.pdf> Acesso em: 2 jan. 2019.
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A manutencdo da forma fixa e do conteddo estavel apoiam a autenticidade
dos documentos arquivisticos digitais.

5.2 Todos os componentes digitais de um documento arquivistico
digital devem ser preservados

O documento arquivistico digital € composto por um ou mais componentes
digitais, que sdo os objetos digitais necessarios para ordenar, estruturar e
manifestar o conteddo do documento, além de seus metadados. O
entendimento do documento digital como uma estrutura complexa é
fundamental para a definicdo das estratégias de gestdo e de preservacao.

Nesse sentido, as estratégias e acdes em preservacdo digital devem garantir
a identificacdo e a preservacdao de todos os componentes digitais que
constituem o documento arquivistico e seus metadados, possibilitando,
assim, o acesso aos documentos digitais completos ao longo do tempo.

5.3 A formulacdao dos requisitos de producao e manutencao de
documentos arquivisticos deve levar em conta os propodsitos a
serem cumpridos por esses documentos, nao as tecnologias
disponiveis para a producao e manutencao de documentos, ou seja,
as definicoes devem ter como premissas as necessidades do negocio
e serem independentes de tecnologia

A preservacao e 0 acesso aos documentos arquivisticos digitais devem ser
garantidos independentemente de tecnologias ou sistemas especificos.
Assim, o foco das estratégias e acOes de preservacao deve ser o
atendimento as regras de negdcio, e estas devem ser capazes de assegurar
a preservacdo das caracteristicas essenciais do documento arquivistico. As
tecnologias tendem a mudar com o tempo, serem atualizadas ou mesmo
descontinuadas. Assim, definicdes focadas nas tecnologias precisariam ser
revistas o tempo todo.

Em outras palavras, a preservagao digital dos documentos arquivisticos nao
pode ser dependente de qualquer tecnologia proprietaria, empresas ou
marcas especificas sujeitas a descontinuidades. Devem-se utilizar
preferencialmente solucdes tecnoldgicas de cédigo aberto e interoperaveis.

5.4 As politicas, estratégias e normas para producao, uso,
manutencao e preservacao dos documentos arquivisticos digitais
devem estar expressamente focadas na fidedignidade, acuracia e
autenticidade

A fidedignidade estd relacionada ao conteido do documento como
representacdo do fato que ele registra, estabelecida pela andlise da
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completeza da forma documental e do grau de controle sobre os
procedimentos de produgao.

A acuracia se refere a correcao, precisdo e exatiddao dos dados contidos no
documento, necessarios para garantir a boa conducdo das atividades do
produtor. S3o necessarios controles para garantir acuracia na produgao dos
documentos, bem como para sua manutengao ao longo do tempo, uma vez
que a transmissao e a conversao de documentos podem ocasionar perdas e
alteracdes que comprometam sua acuracia.

A autenticidade diz respeito a manutencdao do documento ao longo do
tempo, a garantia de que ele ndo foi adulterado ou perdeu sua integridade.
Um documento auténtico é tao fidedigno e acurado como no momento em
que foi produzido. As estratégias e acdes de preservacao devem garantir
gue o documento permaneca auténtico, ao longo do tempo, ou seja, que o
documento arquivistico digital ndo sofra qualquer alteracdo, manipulacao
acidental ou proposital ndo prevista. Assim, devem ser tomadas medidas de
checagem e seguranca no ambito do programa de preservacao digital e no
programa de gestdo de documentos, que abrangem uso de login, trilhas de
auditoria, checksum, gestdo e preservacdao de metadados, entre outros.

Para que o documento arquivistico digital permaneca acessivel, alguns
procedimentos de preservacdo tornam-se necessarios e devem ser
documentados e regidos por instrumentos normativos da instituicao, a fim
de garantir a manutencdo da forma fixa, conteludo estavel, cadeia de
custddia e cadeia de preservagao ininterruptas e, consequentemente, que o
documento esteja livre de erros ou distor¢des que possam torna-lo menos
confiavel.

5.5 Devem ser utilizados sistemas de gestao e de preservacao
confidaveis para manter e preservar documentos arquivisticos
digitais que possam ser presumidos como acurados e auténticos

Sistema deve ser compreendido aqui em seu sentido amplo, como conjunto
de regras de negodcio, governanga, procedimentos, processos, ferramentas e
mecanismos concebidos de forma sistémica, utilizados para gerir e
preservar os documentos arquivisticos.

A confiabilidade nesse sistema estd relacionada a articulacdo de todos os
seus elementos de maneira a garantir as caracteristicas do documento
arquivistico digital. Devem ser consideradas definicdes importantes, dentre
as quais se destacam o esquema de metadados, cédigo de classificacao,
tabela de temporalidade e destinacao, mecanismo de identificagdo Unica dos
documentos, controle de privilégios de acesso, sistema de busca e
recuperacao dos documentos, regras de produgdao e manutengao, requisitos
tecnoldgicos e auditoria. Além disso, o controle do ciclo de vida dos
documentos deve estar sob a responsabilidade do profissional de arquivos

Arquivo Nacional 11



Recomendagdes para elaboracdo de politica de preservacgao digital.

do 6rgdao ou entidade, em especial na realizacdo das atividades de
transferéncia, recolhimento e eliminacao de documentos.

A confiabilidade, como se disse, ndo esta relacionada apenas a adocdo de
tecnologias especificas (hardware e software), mas ao contexto,
principalmente juridico-administrativo e de procedimentos, em todos os
niveis. Esse contexto abrange desde o ambiente normativo externo,
emanado por instancia superior a instituicdo ou entidades reguladoras da
atividade de negdcio (leis, decretos, resolucdes, normas etc.), passando
pela governanca institucional (politicas, programas e regras de negdcio),
descendo até o nivel de procedimentos de producdo, uso, manutencdo,
preservacao e acesso aos documentos arquivisticos digitais.

A figura a seguir ilustra o contexto institucional, apresentado como camadas
de confiabilidade, de maneira que, quanto mais bem embasadas,
transparentes e bem documentadas forem essas camadas, mais confiavel
serd o sistema de arquivo, constituindo assim um ambiente arquivistico
confiavel.

Ambiente Legal

Ambiente Institucional

Politica Arquivistica

Politica de Preservacdo

Programa de Gestdo de Documentos

Plano de Preservagio

Arquivistico Digital

5.6 A preservacao deve ser entendida como um processo que se
inicia na producao dos documentos arquivisticos, digitais ou nao
digitais, e perpassa todo o seu ciclo de vida

A preservacdo digital ja se inicia antes mesmo da producdo dos documentos,
como, por exemplo, na definicaio de formatos de arquivo, sistemas,
metadados, processos, e deve considerar as regras de negdcio. A atencao e
o registro desses procedimentos fazem parte da cadeia de preservagao,
como apontado anteriormente.

A classificacdo e a avaliacdo dos documentos sdo essenciais, pois € no
processo de avaliacdo que se define o que, de todo o acervo produzido,
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realmente precisa ser preservado. Dessa maneira, é possivel direcionar
esforcos, acdes e estratégias de preservacdo, bem como investimentos,
para os documentos que o programa de gestao considera fundamentais.

5.7 O produtor deve designar um custodiador confidavel como
preservador de seus documentos

A responsabilidade com relacdo a custddia dos documentos considerados de
valor permanente e, consequentemente, a sua preservacdo, deve ser
atribuida explicitamente na politica institucional. Por sua vez, o preservador
designado precisa demonstrar que é capaz de preencher os requisitos de
um custodiador confidvel: agir como uma terceira parte neutra, ter
conhecimento e competéncias para cumprir com suas responsabilidades,
implantar um sistema que possa garantir documentos acurados e auténticos,
além de orientar o produtor em questdes relativas a preservacao.

A esse preservador cabe realizar as atividades necessarias a preservagao de
documentos auténticos, apds o recolhimento daqueles destinados para
guarda permanente. Dentre essas atividades estao procedimentos como
migragao, atualizacdao de suportes, conversao de formatos e toda a sorte de
procedimentos necessarios, conforme definido em sua politica e programa
de preservacdo. Também é responsabilidade do preservador prestar
orientagdo aos produtores no que diz respeito a preservacdo dos
documentos, quando ainda estiverem sob a custddia deles.

Vale lembrar que, para os érgaos e entidades do Poder Executivo federal, o
custodiador designado legalmente e que possui responsabilidade pela
preservacao e acesso aos documentos arquivisticos permanentes € o
Arquivo Nacional, e somente ele pode ter essa atribuicao. Excepcionalmente,
os 6rgaos e entidades da administracdo publica federal podem manter
consigo documentos em idade permanente, desde que sob a supervisao do
Arquivo Nacional.

5.9 Garantia a proteciao de direito de propriedade intelectual
conforme a legislagao vigente

Os orgaos e entidades devem estar atentos para a possibilidade de
documentos que constituem seus arquivos possuirem direitos de
propriedade intelectual. O registro desses aspectos deve constar em seus
metadados, evitando, assim, problemas futuros na emissao de copias e em
Seus usos.

5.10 Direitos de protecao da privacidade e das informacdes pessoais
relacionados ao conteudo dos documentos devem ser identificados e
garantidos
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A legislacao em vigor prevé a protecao de informacdes pessoais e o direito a
privacidade. Assim, a politica de preservacao digital, em consonancia com a
politica de arquivos, deve assinalar procedimentos para identificar a
presenca de informacdes pessoais nos documentos, assim como orientagdes
guanto a restricoes de acesso e uso. Os metadados precisam registrar essas
informagdes, e os sistemas de produgao, uso e preservagao devem ser
capazes de assegurar a protecao das informagoes pessoais e da privacidade,
por meio de controles, regras de acesso e trilhas de auditoria.

6 DESENVOLVIMENTO DA POLITICA DE PRESERVAGCAO DIGITAL

6.1 Instituicdo de grupo de trabalho

A iniciativa para estabelecimento da politica deve ter o aval da alta diregao
do 6rgao ou entidade, a fim de demonstrar o comprometimento com a
preservacao dos documentos arquivisticos. Sugere-se a instituicdo de um
grupo de trabalho multidisciplinar coordenado, preferencialmente, por
arquivista ou profissional que tenha vasta experiéncia comprovada na area.

Esse GT deve realizar as pesquisas, estudos, entrevistas ou outros meios
para coletar as informagdes necessarias ao desenvolvimento da politica, de
acordo com a metodologia estabelecida no planejamento.

6.2 Analise de contexto

Essa etapa é fundamental para o desenvolvimento da politica. A analise de
contexto pode ser subdividida em duas partes: a primeira é relativa ao
contexto externo, que diz respeito as exigéncias de fora da instituicao que
influenciam ndo s6 o seu negdcio como também a producdo, a manutencao
e 0 acesso aos documentos. Podemos citar como exemplos:

e legislacao que regulamente a atividade do érgao ou entidade;

e normas e boas praticas, no ambito nacional e internacional, que versem
sobre gestdo de documentos, preservacao digital, repositérios digitais,
desenvolvimento de sistemas e governanga;

e referéncias técnicas (relatérios e artigos) relacionadas a preservacao de
documentos arquivisticos digitais;

e documentos de politica de preservacao digital de outras instituicoes,
principalmente aqueles provenientes de instituicbes que realizam
atividades similares.

A segunda parte dessa analise diz respeito ao contexto interno, que abrange
os contextos de proveniéncia, de procedimentos e tecnoldgico. O
levantamento inclui normas, regulamentos e praticas que possuam relagao
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com a producdao, manutencdo e acesso aos documentos arquivisticos
digitais, como exemplificado a seguir:

e regimento interno e portarias que tratem do organograma, atribuicdes e
competéncias das unidades organizacionais;

e normas de auditoria interna;

e programa de gestdao de documentos e seus principais instrumentos
(plano de classificacdao de documentos e tabela de temporalidade e
destinagao de documentos);

e infraestrutura tecnolégica;

e sistemas informatizados que registrem as atividades do 6rgao ou
entidade;

e formatos de arquivo dos documentos digitais produzidos pelo érgao ou
entidade;

e planejamento estratégico.

Ao final da andlise de contexto deve ser produzido um relatério apontando
os fatores externos e internos, assim como seu impacto sobre a producgao, a
manutencdo e o acesso aos documentos arquivisticos digitais. Pode também
ser feita uma anadlise comparativa entre os procedimentos internos e as
normas e boas praticas identificadas no levantamento do ambiente externo.

6.3 Estabelecimento de requisitos

A partir da anadlise de contexto, devem ser estabelecidos os requisitos
minimos necessarios para garantir a producao, manutencdo e preservacao
de documentos arquivisticos auténticos, confidveis, precisos e acessiveis. As
responsabilidades dos agentes envolvidos na producao dos documentos em
todos os niveis de atuacdo precisam, também, ser descritas.

Alguns pontos a serem considerados no estabelecimento de requisitos sao:

I. Tecnologia
e escolha de software e hardware interoperaveis;
e selecdo de formatos amplamente utilizados, nao proprietarios,
independentes de plataforma e nao compactados, livres e abertos
guando possivel;

e 0OpGdo por compressdo com pouca perda, caso a compressdo seja
necessaria.

II. Fixidez
e garantia da forma fixa e do contelddo estdvel dos documentos
arquivisticos;
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e observancia do conceito de variabilidade limitada para admitir
alguma variacao caracteristica dos documentos digitais.

ITI. Identidade
e registro dos metadados de identificagao:
» identificador do documento;
= titulo;
= género, espécie, tipo;
=nome do autor;
* nome do destinatario;
= assunto;
» data da producdo;
= data da transmissao;
= data do recebimento;
= data da captura ou arquivamento;
= cédigo de classificacdo;
» indicagcao de anexo;
*nome do setor responsavel pela execucao da acao
contida no documento (se aplicavel);
»indicagao de anotagao;
* registro das migracoes e das datas em que ocorreram;
= formato de arquivo;
= restricao de acesso;
*no caso de cdpia de acesso, identificador do documento
original, sempre que possivel.

IV. Integridade
e registro de informagdes que possibilitem a verificacdao da integridade
do documento arquivistico (metadados de integridade):

= identificacdo de pessoas e unidades administrativas que
utilizaram os documentos;

» identificacdo de pessoas e unidades administrativas
responsaveis pela manutencao dos documentos;

» restricOes de acesso;

» privilégios de acesso.

V. Organizagao
e organizagao dos documentos digitais de acordo com o plano de
classificagao.

VI. Autenticacao
e uso de métodos de autenticacdo independentes de tecnologias

especificas.

VII. Codpias de seguranga
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e desenvolvimento de rotinas sistematicas e periddicas que garantam
as copias de segurancga dos sistemas.

VIII. Obsolescéncia
e monitoramento continuo de hardware e software para detectar a
obsolescéncia tecnoldgica e identificar a necessidade de
procedimentos de preservagao.

6.4 Elaboracao e analise da versao preliminar da politica de
preservacao

A primeira versao da politica deve ser elaborada com base no roteiro
proposto no item 7 deste documento; essa versdo servird para orientar a
analise dos requisitos, testes de conceito e apreciacdo junto a alta direcao e
demais partes afetas a politica. Apds essa etapa podera ser estabelecida a
versao definitiva da politica.

O fluxograma a seguir apresenta os passos a serem seguidos e pode ser
utilizado para o desenvolvimento da politica de preservacao de documentos
arquivisticos digitais.
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7 ROTEIRO PARA O DOCUMENTO DE POLITICA DE PRESERVACAO
DIGITAL

7.1 Introducao e objetivos

A politica de preservacao digital deve ser iniciada com uma introducao, na
qual se recomenda relacionar o crescente uso da tecnologia no 6rgdao ou
entidade, a producao de documentos arquivisticos digitais, a importancia
desses documentos para a instituicdo e a relevancia da preservacao digital,
pois € na intersecao desses temas que essa politica se insere.

O texto pode abordar, por exemplo, o crescimento exponencial do uso da
tecnologia da informacdo e a adocao de sistemas de negodcio diversos, que
tém como consequéncias a producao, a captura, o uso e o arquivamento de
documentos arquivisticos digitais, assim como a necessidade de manté-los
preservados, auténticos e acessiveis no longo prazo, ou mesmo de forma
permanente, em ambientes confidveis.

Deve-se demonstrar a importancia dos documentos arquivisticos e sua
relagdo com as competéncias e atividades, bem como com a missdo e visao
do d6rgao ou entidade e, principalmente, com o programa de gestdo
arquivistica de documentos. E preciso também explicar o vinculo das
atividades da instituicao com a preservacao dos documentos digitais e o
acesso a eles, assim como a importancia desse vinculo, além de levantar
guestdes gerais sobre o problema da preservacao digital, seus desafios e,
sobretudo, a obsolescéncia tecnoldgica.

Os objetivos da politica podem ser apresentados na introducdo ou em tépico
separado. Destacam-se, como exemplos, alguns objetivos:

+ explicitar as atribuicdes e responsabilidades dos custodiadores (produtor
e preservador);

+ informar os principios que norteardo as estratégias de preservacao;

e garantir a preservacao de documentos arquivisticos digitais auténticos
pelo tempo que for necessario;

e tornar publico o compromisso institucional com a preservacao de seus
arquivos;

s promover a preservagao como processo fundamental durante todo o
ciclo de vida dos documentos arquivisticos digitais.

7.2 Escopo

Apresenta-se o escopo da politica, como o préprio nome indica, ou seja, sua
abrangéncia, o ambito de sua acdo. Pode destacar, por exemplo, que sua
aplicacdo é exclusiva para a documentacdo arquivistica produzida em um
processo de negdcio especifico ou abordar de formar mais geral os
documentos utilizados no desenvolvimento das atividades, e pode informar,
também, a quais documentos a politica ndao se aplica.
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7.3 Atribuicao de responsabilidades

A politica deve explicitar a atribuicdo de responsabilidades no ambito do
o6rgao ou entidade quanto as acbes de manutencdo, preservacao e acesso
aos documentos arquivisticos digitais auténticos. Embora esse compromisso
seja institucional, encampado por todos os seus membros, a definicao sobre
as responsabilidades especificas deve ser explicitada no documento,
atribuindo-as, exclusivamente, a setores, cargos e fungoes.

7.4 Principios

Esse é o cerne do documento de politica. Devem ser apresentados os
principios que orientardao as decisOes, estratégias e acles relacionadas a
preservacdo de documentos arquivisticos digitais.

Recorda-se que a preservagao desses documentos deve ser capaz de
garantir a preservacao das caracteristicas especificas dos documentos
arquivisticos e, principalmente, manter forma fixa e conteldo estavel,
respeitando a cadeia de custddia e a cadeia de preservacdo em um
ambiente confidvel. O estabelecimento de requisitos fundamentados nos
principios aqui definidos conferird aos documentos maior presuncao de
autenticidade.

Sugere-se que sejam tomados como base os principios apresentados neste
documento, que devem ser eleitos tendo em conta o levantamento de
contexto dos 6rgdos ou entidades.

7.5 Estratégias de preservacao

Considerando-se o0s principios estabelecidos na politica, devem ser
apontadas, de forma geral, as principais estratégias a serem adotadas, tais
como indicacdo de uso de repositérios digitais arquivisticos confiaveis,
politica de normalizacdo de formatos, procedimentos para realizacdo do
monitoramento de suportes e formatos de arquivo, adogao de conversao,
emulacdo ou atualizacdo de suporte, bem como a definicdo de regras de
negocio que considerem nao sé os principios definidos nessa politica como
também o programa de gestdo arquivistica de documentos.

Um maior aprofundamento sobre as estratégias deve ser apresentado em
um plano de preservacao digital, elaborado de acordo com a politica aqui
instituida, que detalha em nivel operacional as estratégias e agdes de
preservacao.

7.6 Atualizacao da politica

Deve-se prever a revisao e atualizacdo da politica com certa periodicidade,
considerando-se o rapido desenvolvimento tecnoldogico (hardware e
software), além de possiveis alteracdbes nas regras de negocio e
instrumentos legais e normativos.
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7.7 Referéncias

As fontes devem ser referidas no documento de politica, de forma a
possibilitar sua consulta e conferir maior transparéncia e legitimidade a
politica de preservacao digital.

Essa politica deve estar fundamentada e apoiada em:

e normativas nacionais e internacionais (normas técnicas, manuais, dentre
outros);

e legislagao em vigor;

e bibliografia considerada referéncia na area;

e portarias de delegacdo de competéncias no érgao ou entidade;

e definicao de responsabilidades;

e planejamento estratégico.

8 GLOSSARIO

Acessibilidade

Facilidade no acesso ao conteldo e ao significado de um objeto digital.

Armazenamento

Guarda de documentos em local apropriado

Autenticidade

Credibilidade de um documento como documento, isto &, a qualidade de um
documento ser o que diz ser e de estar livre de adulteragao ou qualquer
outro tipo de corrupgao.

Avaliacao

Processo de anadlise de documentos arquivisticos que estabelece seus prazos
de guarda e sua destinagdao, de acordo com os valores que lhes sao
atribuidos.

Cadeia de preservacao

Sistema de controles que se estende por todo o ciclo de vida dos
documentos, a fim de assegurar sua autenticidade ao longo do tempo.
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Ciclo vital dos documentos

Sucessivas fases por que passam os documentos arquivisticos, da sua
producdo a guarda permanente ou eliminacao.

Completeza

Atributo de um documento arquivistico que se refere a presenca de todos os
elementos intrinsecos e extrinsecos exigidos pela organizacdo produtora e
pelo sistema juridico-administrativo a que pertence, de maneira a ser capaz
de gerar consequéncias.

Confiabilidade

Atributo de um documento arquivistico referente a manutencdo de sua
fidedignidade e autenticidade.

Custodia

Responsabilidade juridica de guarda e protecdo de arquivos,
independentemente de vinculo de propriedade.

Documento arquivistico

Documento produzido ou recebido no curso de uma atividade pratica como
instrumento ou resultado dessa atividade, retido para acao ou referéncia.

Documento arquivistico digital

Documento digital reconhecido e tratado como um documento arquivistico.

Fidedignidade

Credibilidade de um documento arquivistico como uma afirmagao do fato.
Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere e é estabelecida pelo exame da completeza, da forma do documento
e do grau de controle exercido no processo de sua produgao.

Gestdo arquivistica de documentos

Conjunto de procedimentos e operacdes técnicas referentes a producao,
tramitacdo, uso, avaliacdo e arquivamento de documentos arquivisticos em
fases corrente e intermediaria, visando a sua eliminagcdo ou recolhimento
para guarda permanente.

Arquivo Nacional 22



Recomendagdes para elaboracdo de politica de preservacao digital.

Integridade

Estado dos documentos que se encontram completos e nao sofreram
nenhum tipo de corrupgao ou alteragdao nao autorizada nem documentada.

Metadados

Dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo.

Normalizacao de formato

Conversao de formatos de arquivo para um elenco gerenciavel de formatos
apropriados para preservagao € acesso.

Organicidade

Atributo de um acervo documental decorrente da existéncia de relagao
organica entre seus documentos. Essencial para que um determinado
conjunto de documentos seja considerado um arquivo.

Politica institucional

Diretrizes e principios gerais que definem parametros a serem seguidos nas
acdes e estratégias da instituicdo no cumprimento de sua missdo, para o
alcance da visdao, dentro dos limites éticos estabelecidos por valores
compartilhados.

Preservacao digital

Conjunto de agdes gerenciais e técnicas exigidas para superar as mudancgas
tecnolégicas e a fragilidade dos suportes, garantindo o acesso e a
interpretacdo de documentos digitais pelo tempo que for necessario.

Repositorio digital

Um complexo que apoia o gerenciamento dos materiais digitais, pelo tempo
que for necessario, e é formado por elementos de hardware, software e
metadados, bem como por uma infraestrutura organizacional e
procedimentos normativos e técnicos.

Repositoério arquivistico digital

Repositdério digital que armazena e gerencia documentos arquivisticos, seja
nas idades corrente e intermediaria, seja na idade permanente.
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Tramitacao

Curso do documento desde sua produgao ou recepcao até o cumprimento
de sua funcdo administrativa. Também denominado tramite ou
movimentagao.

Trilhas de auditoria

Conjunto de informagoes registradas que permite o rastreamento de
intervengdes ou tentativas de intervengdo feitas no documento arquivistico
digital ou no sistema computacional.

Valor secundario

Valor atribuido a um documento em funcao do interesse que possa ter para
a entidade produtora e outros usuarios, tendo em vista a sua utilidade para
fins diferentes daqueles para os quais foi originalmente produzido.
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